GP. Software - GrofRe Hub 1 - 65344 Eltville

Bestatigung der OrdnungsmaRigkeit von VETERA.net Verordnung des
Bundesministers fiir Finanzen liber die technischen Einzelheiten fiir
Sicherheitseinrichtungen in den Registrierkassen und andere, der Datensicherheit
dienende MaRnahmen (Registrierkassensicherheitsverordnung, RKSV) gemaR §131
Bundesabgabenordnung (SicherheitsmaRnahme E131) in Verbindung mit der
Kassenrichtlinie 2012 gem&R Erlass BMF-010102/00007/-1V/2/2011

Sehr geehrte Damen und Herren,

mit dem 01.04.2017 tritt in der Republik Osterreich offiziell die
Registrierkassensicherheitsverordnung in Kraft. Ab diesem Tag missen alle elektronischen
Kassensysteme in Osterreich (Registrierkassen) mit einer technischen Sicherheitseinrichtung zum
Schutz gegen Manipulation ausgestattet sein.

Der aktive Manipulationsschutz ist am Beleg als QR-Code erkennbar. Der QR-Code beinhaltet
einen Signaturwert, der fur die Signierung der Umsétze in der Registrierkasse erforderlich ist. Mit
dieser Signatur werden die Umsatze der Registrierkasse in chronologischer Reihenfolge
miteinander verkettet. Eine Datenmanipulation unterbricht die geschlossene Umsatzkette und ist
somit nachweisbar.

Was miissen Sie tun?

Seit Inkrafttreten der Kassenrichtlinie 2012 und der Vorgabe der Sicherheitsmaflnahme E131
erfiillt die Software VETERA.net ab dem entsprechenden Versionsstand diese Anforderungen (wir
informierten via Serienbrief und VETERA.net Newsletter Ausgabe 10 (http://www.gp-
software.de/Newsletter/10/Finanzamt.pdf).

Den Versionsstand lhrer Software entnehmen Sie bitte dem Infofeld, das Sie Uber das
Fragezeichen im oberen Bildrand abrufen kénnen.
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Ab der Version Februar 2017 sind auch die ab April giltigen Anforderungen der
Registrierkassensicherheitsverordnung vollstandig enthalten.

1. Nehmen Sie bitte die Aktualisierung von VETERA.net mit der Updateversion Februar
2017 in Anspruch.

2. Beschaffen Sie sich bitte die Signaturerstellungseinheit bei einem Unternehmen, das in
Osterreich den §15 der RKSV erfiillt. Von den 3 in Osterreich vom Finanzamt genannten
Signaturerstellungsfirmen (A-Trust GmbH, Global Trust GmbH und die PrimeSign GmbH)
hat VETERA.net derzeit eine Schnittstelle zu:

-
v G T
ZERTIFIKAT LOBALIRUST
A-Trust GmbH Global Trust GmbH
www.a-trust.at www.globaltrust.eu
Tel: +4317132151-0 Tel: +43 1 53 20 944

Fir die Firma PrimeSign GmbH liegt uns die Schnittstellenbeschreibung noch nicht vor. Sobald es
auch zu diesem Unternehmen eine Schnittstelle gibt, informieren wir Sie umgehend?

Wenn Sie die Signatur Gber die Firma Global Trust GmbH erwerben méchten, kénnen Sie lber
deren Homepage die Signatureinheit inklusive den dazugehérigen USB-Kartenleser online
bestellen (https://secure.globaltrust.eu/static/site globaltrust portal.html).

cotiicst Autherit
A
g
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& GroeacTrust

GLOBALTRUST CERTIFICATION SERVICE

Antrag Zertifikat fiir RKS-CARD / RKS-CLOUD geméaR Registrierkassensicherheitsverordnung (RKSV)
O GLOBALTRUST RKS-CARD fiir drei Jahre / EUR 99 - + Ust (= 118,80 EUR) info
O GLOBALTRUST RKS-CARD fiir fiinf Jahre / EUR 148 - + Ust. (= 178,60 EUR) info
® GLOBALTRUST RKS-CARD fiir zehn Jahre / EUR 199 - + Ust. (= 238 80 EUR) info
C GLOBALTRUST RKS-CLOUD Jahresabo inkl. 10.000 Signaturen / EUR 60 - + Ust. (= 72.- EUR) info

Gemalto IDBridge CT40 - Cardreader-Basic mit Standard-RKS-CARD ~
[Fflicht]

Cardreader:

' inklusive Funktions- und Sicherheitsgarantie fiir die gesamte Laufzeit Info
v keine Verrechnung der Nutzungszeit bis 31. Marz 2017 Info

v inklusive Cardreader-Basic (gilltig bis 31. Dezember 2016 bei Bestellung der 5- oder 10-Jahres-
RKS-CARD)

v inklusive 1000 qualifizierte Zeitstempel Info
RKS-CARD / RKS-CLOUD soll fiir folgende Organisation ausgestellt werden:

Organisation: | |_Ff|\cm_
Anschrift | |_Ff|\cm_
F'ostleiTzahIfF'LZ:| |:thcm:
Ort: | |:thcm:
Land/Staat: | A - Osterreich ~ | [Pflicht]

Tel: | |

Fax: | |

Falls Sie Ihre Signatursicherheitseinrichtung Gber die Firma A-Trust GmbH erwerben wollen,
beziehen Sie bitte den a.sign RK Chip inkl. Zertifikat und das entsprechende USB-Anschlussgerat
Gemalto IDBridge CT40 tUber deren Webshop (https://www.a-trust.at/webshop/).
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Willkommen im A-Trust Webshop

Sie sind Endkunde?

Nutzen Sie bei Einzelbestellungen einfach unseren Webshop. Bei einer héheren Stiickzahl
an benétigten Komponenten kénnen Sie direkt dber unsere Partner die gewinschite Anzahl
an Karten bzw. Komponenten beziehen.

(asign RKCHIP inkl.]  Gemalto USB-Stick
Zertifikat f

Aktivierte Karte

ls
-~

Fir Thre Registrierkasse
A J

Tl
@

€ 17,76 inkl. MWSt.
€ 10,80 inkl. MWSL. (14B0 et MWL)

(€9,00 extl. MWSL) Ll phEn EE ] Weiters Informationen
SR Weitere Informationen

Gemalto IDBridge CT40 | a.sign Multisign

uBispinw

€ 13,80 inkl. MWSt. € 234,00 inkl. MWSt.
(€ 11,50 extl. MWSt) (£ 195,00 extl. MWSt.)

In den Einkaufskorb \Weitere Informationen In den Einkaufskorb Weitere Informationen

Beachten Sie bitte, dass sich etwaige Preisunterschiede zwischen A-Trust
und Global Trust unter anderem deshalb ergeben, dass die Firma A-Trust
keinen Kundensupport fiir den Endverbraucher anbietet. Im Fall von
Anwenderfragen oder Problemen im Zusammenhang mit der
Signaturerstellungseinheit, kdnnen wir lhre Fragen tber GP. Software an den
technischen Support der Firma A-Trust weitergeben. Dieser ist auch fiir uns
kostenpflichtig und errechnet sich nach dem Zeitbedarf, den der technische

Support von A-Trust benétigt, Ihre/unsere Anfrage zu bearbeiten bzw. zu

beantworten. Diese Kosten miissen wir entsprechend an Sie weitergeben.

Nachdem Sie das Softwareupdate von VETERA.net erhalten haben und die
Sicherheitseinrichtung in Ihrer Anlage angeschlossen ist, missen Sie diese initialisieren.
Wie dies im Detail funktioniert, beschreiben wir Ihnen mit der Aktualisierung von
VETERA.net im Februar 2017.
Registrieren Sie sich bitte, falls noch nicht geschehen, bei FinanzOnline
(https://finanzonline.bmf.gv.at/fon/) und teilen Sie dem Bundesministerium die
beschaffte Signaturkarte mit. FinanzOnline stellt fir die Registrierung lhrer Signaturkarte
Eingabemasken im Dialogverfahren und elektronische Ubermittlungsméglichkeiten zur
Verfligung. Fur die Registrierung werden folgende Daten bendtigt:
a. Artder Signatur- bzw. Signaturerstellungseinheit
- Standard RKS ChipCard
b. Seriennummer des Signatur- bzw. Siegelzertifikats lhrer Signaturkarte
- Erhalten Sie zusammen mit der Signaturerstellungseinheit
c. Name lhres Vertrauensdiensteanbieters
= Derzeit entweder Global Trust oder A-Trust

»
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d. Kassenidentifikationsnummer lhrer Registrierkasse
- Erhalten Sie von uns
e. AES-Schlussel Ihrer Registrierkasse
= Erhalten Sie von uns
5. Im Rahmen der Registrierung bei FinanzOnline erhalten Sie einen
Authentifizierungscode mit dem Sie die BMF-Belegcheck-App (Im
Google Playstore unter
https://play.google.com/store/apps/details?id=at.gv.omf&hl=de,
im Apple Store unter https://itunes.apple.com/at/app/bmf-
belegcheck/id1121626510?mt=8 fiir den Download verfligbar)
freischalten kdnnen. Priifen Sie bitte den Startbeleg mit der BMF-
Belegcheck-App, damit Sie sichergehen konnen, dass die
Inbetriebnahme der Sicherheitseinrichtung ordnungsgemaf
durchgefiihrt wurde. Mit der BMF-Belegcheck-App kann der
maschinenlesbare Code (QR-Code) des Startbelegs und aller
weiteren Belege |hres Unternehmens gescannt und geprift
werden.

Weitere Details entnehmen Sie bitte dem Informationsschreiben ,Informationen zur
Sicherheitseinrichtung in Registrierkassen” des Bundesamtes fur Finanzen Abteilung 1/8
Offentlichkeitsarbeit und Kommunikation (https://www.bmf.gv.at/services/publikationen/BMF-
BR-US Sicherheitseinrichtung RegK 112016.pdf?502Ish).

Wie viele Signaturerstellungseinheiten (Karten und Lesegerate benétigen Sie)?

Fir die meisten VETERA.net Anwender wird der Anschluss einer Sicherheitseinrichtung direkt am
Server oder Hauptrechner die beste Option sein, sofern nur eine Firma/eine Steuernummer in
VETERA.net eingerichtet ist. Die Signierung lhrer Belege wird Gber den Server / Hauptrechner auch
an lhren Clients / Nebenarbeitspldtzen geschehen, unabhingig von welchem Arbeitsplatz Sie
Rechnungen erstellen und kassieren und unabhangig davon, wie viele Kassen Sie betreiben.

Seﬁ\\ﬂe 'f" / H aJ LL"J ptl’: F@@h ne 'f "/Sxicherheitseinrichtung

Client 1

Der Hersteller gibt an, dass wenn an drei oder mehr Rechnern haufig parallel kassiert wird, kann
es aus Performancegriinden ratsam sein (Kassiervorgidnge kdnnen von der RKS-Karte nur
nacheinander abgearbeitet werden), pro Rechner, an dem Kassiervorgange stattfinden, eine
Sicherheitseinrichtung direkt am lokalen Rechner anzuschliefen. In diesem Falle dirfen
Kassiervorgange aber nur noch an diesen Rechnern mit Sicherheitseinrichtung stattfinden, sofern
Sie nicht zusatzlich am Server / Hauptrechner auch noch eine Sicherheitseinrichtung installiert
haben.
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Im Falle, dass Sie in Ihrem VETERA.net mehrere Firmen verwalten, missen Sie pro Firma eine
eigene Sicherheitseinrichtung erwerben. Diese kdnnen direkt am Server angeschlossen werden.
Bei Erstellung eines Belegs wird automatisch mit der zutreffenden Signaturerstellungseinheit fur
die jeweilige Firma signiert, sobald ein Beleg Uber einen Client/Arbeitsplatz erstellt wird. Dies
funktioniert selbstverstandlich auch, wenn Sie einen Besuch erfassen, der bei der Fakturierung in

die entsprechende Firmenzugehorigkeit gesplittet wird, wie beispielsweise bei der
Firmentrennung abgegebener Artikel bei Verwendung einer Apothekengesellschaft.
Server / Hauptrechner
Sicher f\(< ‘ : . l ]2
"’O Pro Firma eine B Pro Firma eine %
Sicherheitseinrichtung Sicherheitseinrichtung »
Al =

Fi]rmJaJ 1 Firma 2 Firma 1/2

&5 *3 383
Kasse 1 Kasse 2 Kasse 1 Kasse 2

Bei Verwendung des VETERA.net Filialsystems miissen Sie mindestens eine Sicherheitseinrichtung
erwerben. Diese kdnnen dann gemeinsam an dem Server angeschlossen werden. An den Clients
unabhangig von welchem Arbeitsplatz und von welcher Filiale sowie unabhangig von der Anzahl
der Kassen, werden die Belege automatisch mit der Signaturerstellungseinheit fiir das Filialsystem
korrekt signiert. In den Filialen, in denen besonders hdufig an drei oder mehr Arbeitsstationen
parallel kassiert wird, kann es aus Performancegriinden sinnvoll sein, an den entsprechenden
Arbeitsstationen zusatzliche Signaturerstellungseinheiten anzuschlieRen.
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Beziiglich zur Verwendung der Kassenfunktion bei den VETERA.net Mobilstationen liegen uns zu
diesem Zeitpunkt noch nicht alle Informationen vor. Wir gehen davon aus, dass wir Sie bis zur
Aktualisierung im Februar hierzu informieren kénnen.

Sollten Sie zum Thema Registrierkassensicherheitsverordnung Fragen haben, bitten wir Sie, diese
im neuen Jahr an uns zu richten. Gerne stehen wir Ihnen mit Rat zur Seite.

Das gesamte Team von GP. Software wiinscht lhnen, lhren Mitarbeitern und den Familien ein
erholsames und besinnliches Weihnachtsfest sowie ein gliickliches, gesundes und erfolgreiches
neues Jahr. Wir danken Ihnen fiir Ihre Treue und freuen uns darauf, auch 2017 an lhrer Seite zu

stehen.

Mit freundlichen GriRen

(

7 [k llek

Dr. Nico Wohllebe
Projektleiter VETERA
GP. Software

GrofRe Hub 1

65344 Eltville am Rhein
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